isco N J_G
-

Virtual Networking Academy
Day 2020

11 juni 2020




ol Networking
ci1sco. Academy

Agenda

13:00-13:15 Opening (Rik Bleeker)
13:15-14:00 Waarom digitaliseren we de netwerkinfrastructuur? (André Brugman)
14:00 - 14:30 NetAcad updates (Willem-Jan Derks)

14:30 — 14:45 Pauze
14:45 - 15:30 Network engineering in a programmable age (Hank Preston)
15:30 — 15:45 DevOps in het onderwijs (Willem-Jan Derks)

15:45 -16:00 Afsluiting
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Module 1: Course introduction

Module Title/ Topic Title Objective

Module 1. Course Introduction Use basic Python programming and Linux skKills.
1.1 Your Lab Environment Install a virtual lab environment.
1.2 Linux Manage the Linux file system and permissions.

1.3 Python Use basic Python programming.




Module 2: The DevNet Developer Environment

Module Title/ Topic Title Objective

Module 2. The DevNet Developer Environment Investigate DevNet

Explain how DevNet encourages communities of network

2.1 DevNet Overview programmers.

2.2 Exploring DevNet Online Resources Investigate DevNet online resources.




Module 3: Software Development and Design

Module Title/ Topic Title Objective
Module 3. Software Development and Design Use software development and design best practices.
3.1 Software Development Compare software development methodologies.
3.2 Software Design Patterns Describe the benefits of various software design patterns.
3.3 Version Control Implement software version control using GIT.
3.4 Coding Basics Explain coding best practices.
3.5 Code Review and Testing Use Python Unit Test to evaluate code.
3.6 Understanding Data Formats Use Python to parse different messaging and data formats.




Module 4: Understanding and Using APIs

Module Title/ Topic Title Objective
Module 4. Understanding and Using APls Create a secure REST API.
4.1 Introducing APIs Explain the use of APIs.

4.2 API Design Styles

Compare synchronous and asynchronous API design styles.

4.3 API Architecture Styles

Describe common API architecture styles.

4.4 Introduction to REST APls

Explain the functions of REST APlIs.

4.5 Authenticating to a REST API

Create a secure REST API.

4.6 APl Rate Limits

Explain the purpose of API rate limits.

4.7 Working with Webhooks

Explain the use of webhooks.

4.8 Troubleshooting API Calls

Explain how to troubleshoot REST APls




Module 5: Network Fundamentals

Module Title/ Topic Title

Objective

Module 5. Network Fundamentals

Explain the processes and devices that support network
connectivity.

5.1 Introduction to Network Fundamentals

Explain basic network terms and processes.

5.2 Network Interface Layer

Explain the features and functions of the OSI network layer.

5.3 Internetwork Layer

Explain the features and functions of the OSI internetwork layer.

5.4 Network Devices

Explain the features and functions of common network devices.

5.5 Networking Protocols

Explain common networking protocols.

5.6 Troubleshooting Application Connectivity Issues

Troubleshoot basic network connectivity.




Module 6: Application Deployment and Security

Module Title/ Topic Title Objective

Use current technologies to deploy and secure applications

Module 6. Application Deployment and Security and data in a cloud environment.

6.1 Understanding Deployment Choices with Different

Models Explain common cloud deployment models.

6.2 Creating and Deploying a Sample Application Use container technology to deploy a simple application.

6.3 Continuous Integration/Continuous Deployment Explain the use of Continuous Integration/Continuous Deployment
(Cl/ICD) (CI/CD) in application deployment.

Explain the network technology required for application

6.4 Networks for Application Development and Security development in a cloud environment

6.5 Securing Applications Use common application security techniques to secure data.




Module /: Infrastructure and Automation

Module Title/ Topic Title Objective

Compare software testing and deployment methods in

Module 7. Infrastructure and Automation automation and simulation environments.

7.1 Automating Infrastructure with Cisco Describe deployment environments that benefit from automation.
7.2 DevOps and SRE Explain the principles of DevOps
7.3 Basic Automation Scripting Describe the use of scripting in automation.

Explain automation tools that speed the development and

7.4 Automation Tools deployment of code.

7.5 Infrastructure as Code Explain the benefits of storing infrastructure as code.

Explain how automation tools are used in the testing of application

7.6 Automating Testing deployments

Describe the use of the Cisco VIRL network simulation test

7.7 Network Simulation environment.




Module 8: Cisco Platform and Development

Module Title/ Topic Title

Objective

Module 8. Cisco Platforms and Development

Compare Cisco platforms used for collaboration,
infrastructure management, and automation.

8.1 Introduction to Cisco Platforms

Describe the Cisco API platform.

8.2 Cisco SDKs

Explain how Cisco SDKs assist in the development of applications.

8.3 Understanding Network Programmability and Device
Models

Compare network programmability models.

8.4 Cisco Network Management

Compare Cisco network management platforms.

8.5 Cisco Compute Management

Describe Cisco compute management solutions.

8.6 Cisco Collaboration Platforms

Describe Cisco collaboration platforms.

8.7 Cisco Security Platforms

Describe Cisco security platforms.
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DevAsc VM

2 Virtual Machines:
* Cisco CSR1000v
* Student’s Lab VM bundled with all the software tools including Packet Tracer for Network Automation

Hands-on Labs
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DevAsc Instructor Training

Proctored
Exam at ITC

Instructor Training at ITCs (In-person or Remote)

DEVASC
Certified

EoC Survey
Secure Final Exam

Proctored Exam Learn Badge

by a Qualified ITC Trainer

(in-person or remote)

EoC Survey
Secure Final Exam

o i o . WO

Self-paced Training (remote)

DEVASC Certified

Max 3 attempts

Asking for a Accredited
Proctored Exam
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Keuzedelen DevOps

« Keuzedeel Goedgekeurd op 9 Juni!

* DevOps voor IT Experts & DevOps voor Software Developers
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Keuzedelen DevOps

T Expert

Kerntaken/werkprocessen
Wat zie je de beroepsbeoefenaar doen op de werkvloer?

Gebruikmakend van de eigen vakkennis wordt een netwerk geautomatiseerd, waardoor resources heel
flexibel ingezet kunnen worden. Hierbij wordt gebruik gemaakt van kleine development cyclussen

volgens de DevQps principes

Hiervoor:
- Wordt een concept design gemaakt van de opzet of wijzigingen
- Wordt een CI/CD pijplijn toegepast
- Wordt een softwareoplossing gerealiseerd,
- Wordt de software oplossing uitgerold op netwerk apparatuur,
- Wordt het geautomatiseerde netwerk getest,
- Wordt de productie omgeving gemonitord

Vaardigheden
»Welke vaardigheden heeft de beroepsbeoefenaar nodig om de kerntaken/werkprocessen uit te voeren?

Om een netwerk te kunnen automatiseren moet de devops beschikken over de volgende vaardigheden:
- Informatiebehoefte van de klantorganisatie kunnen inventariseren,
- Problemen inzake dataopslag / communicatie kunnen oplossen,
- Risico’s kunnen inschatten zoals downtime, capaciteit en security
- Social skills zoals samenwerken, presenteren en anticiperen

Kennis
Welke kennis heeft de beroepsbeoefenaar nodig om de kerntaken/werkprocessen uit te voeren?

- Specialistische kennis over een programmeertaal zoals bijvoorbeeld Python
- Kennis over versie beheer binnen het programmeren

- Kennis over het gebruik van API's

- Kennis over het programmeren van netwerk infrastructuur devices

- Kennis over containers (Docker)

- Kennis over Kubernetes

Software Developer

Kerntaken/werkprocessen
+Wat zie je de beroepsbeoefenaar doen op de werkvloer?

Gebruikmakend van de eigen vakkennis wordt het gehele traject van development tot aan uitrollen van
een applicatie. Hierbij wordt gebruik gemaakt van kleine development cyclussen volgens de DeviOps

principes

Hiervoor:
- Wordt een concept design gemaakt van de opzet of wijzigingen
- Wordt een CI/CD pijplijn toegepast
- Wordt een softwareoplossing gerealiseerd,
- Wordt een softwarematige oplossing uitgerold in een productie omgeving
- Wordt de productie omgeving gemonitord

Vaardigheden
Welke vaardigheden heeft de beroepsbeoefenaar nodig om de kerntaken/werkprocessen uit te voeren?

Om een omgeving te realiseren moet de devops beschikken over de volgende vaardigheden:
- Informatiebehoefte van de klantorganisatie kunnen inventariseren
- Problemen inzake dataopslag / communicatie kunnen oplossen
- Risico’s kunnen inschatten zoals downtime, capaciteit en security
- Social skills zoals samenwerken, presenteren en anticiperen

Kennis
Welke kennis heeft de beroepsbeoefenaar nodig om de kerntaken/werkprocessen uit te voeren?

- Kennis van netwerkarchitectuur en netwerk platformen
- Kennis van API's

- Kennis over Cloud omgevingen

- Kennis over virtuele machines.

- Kennis over containers. (Docker)
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